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1. Situacion en el ciberespacio de Republica Dominicana

Como parte de las labores del Centro Nacional de Ciberseguridad de salvaguardar el ciberespacio
dominicano, ha atendido a través del Equipo Nacional de Respuestas a Incidentes Cibernéticos
CSIRT-RD 9 incidentes, los cuales han sido resueltos apoyando la operabilidad de las entidades
afectadas.

De igual manera se han realizado analisis a los servicios de la comunidad atendida, identificando un
total de 36 vulnerabilidades en servicios de institucionales ofrecidos en linea.

Con el compromiso de mantener alerta e informada a la comunidad atendida, el CNCS a traves del
CSIRT-RD ha publicado alertas de seguridad para que las mismas puedan realizar acciones preven-
tivas ante exposiciones.

EL CSIRT-RD realiza un monitoreo del ciberespacio dominicano de distintos indicadores, durante el
mes de marzo destacan 11,981 direcciones IP publicas que han sido comprometidas por infecciones
de Botnet, reflejandose en un aumento de un 16% en comparacion a febrero del presente ano. Este
aumento de los eventos de Botnet esta correlacionado con el aumento de los casos de fuerza
bruta, estando presente varias de estas direcciones IP en la generacion de ataques de fuerza bruta.
Estos eventos han presentado un aumento en un 50% con respecto al mes de febrero.

Resumen de los registros del Equipo Nacional de Respuestas a Incidentes Cibernéticos (CSIRT-RD)
durante el mes de marzo 2021

Anadlisis de

Nuevos casos Vulnerabilidad

Alertas publicadas

Hallazgos
detectados
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2. Categoria de casos atendidos por el CSIRT

1 INTERUPCION

3 DEFACEMENT

INGENIERIA SOCIAL
(PHISHING/SPEAR PHISHING)

5 ERROR HUMANO

CASOS ATENDIDOS

o 1 2 3 4
3. Analisis de Vulnerabilidades
i El CSIRT-RD realizd analisis de
90% CATEGORIA DE HALLAZGOS vulnerabilidades de los servicios en
so% 2 linea, identificando las principales
70% e .
e vulnerabilidades en la comunidad
50% atendida.
40% TP
30% Criticidad de hallazgos
20%
10% 8% 6% 6%
0% [ ] ] Alto 89%
Ejecucion de HTTP Security SSL/TLS Vulnerabilidad
Codigo Header de
componentes
m Hallazgos * 5%

Vulnerabilidad Microsoft Exchange Server.

El 3 de marzo 2021 Microsoft hizo publico multiples vulnerabilidades de dia cero que se utilizaron
para atacar versiones en premisa de Microsoft Exchange Server en ataques limitados y dirigidos. En
los ataques observados, el actor de la amenaza utilizd estas vulnerabilidades para acceder a los
servidores de Exchange en premisa que permitieron
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el acceso a las cuentas de correo electronico y permitieron la instalacion de malware
adicional para facilitar el acceso a largo plazo a los entornos de las victimas.

El Equipo Nacional de Respuesta a Incidentes identificd 52 organizaciones publicas y
privadas vulnerables a la amenaza, realizando la notificacion oportuna y seguimiento a
las remediaciones realizadas en la comunidad atendida.

4. Alertas de Seguridad Emitidas

- Alerta | Vulnerabilidad de dia cero Microsoft Exchange Server.

- Alerta | Vulnerabilidad critica en plugin The Plus Addons para
elementos de Wordpress

- Alerta | Multiples vulnerabilidades en productos de F5.

- Alerta | Multiples vulnerabilidades en productos SAP.

- Alerta | Multiples vulnerabilidades en productos Netgear.

- Alerta | Multiples vulnerabilidades en Moodle.

- Alerta | Multiples vulnerabilidades en la familia General Electric.

- Alerta | Vulnerabilidad en Zoom permite la filtracién de informacion.

5. Monitoreo del Ciberespacio Dominicano

Monitoreo de Indicadores de Amenaza de los servicios tecnologicos publicados a internet.
Relacion de evolucion de total de eventos y cantidad de direcciones IP comprometidas.

BOTNET
Trafico de cédigo malicioso (Botnet) | Enero-Marzo

Direcciones IP Publicas Eventos Detectados

80,053 429,922

72,590 388,424
68,072 359,024

Enero 2021 Febrero 2021 Marzo 2021 Enero 2021 Febrero 2021 Marzo 2021

llustracion 1. Eventos que indican que a traves del servicio de internet realiza actividad de
codigo malicioso.
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Centros de Comando y Centros de Botnet con mas trafico malicioso registrado

CENTROS DE COMANDO Y CONTROL (C2)

72.26.218.82
63.251.126.11
64.95.103.190
173.231.184.52
117.20.41.90
63.251.235.83
72.251.233.254
35.229.93.46
352311517
208100.26.245

o 20,000 40,000 60,000 80,000 100,000 120,000

M Direcciones IP C2C detectadas

Principales variantes de malware identificadas

Variantes de Malware

wannacrypt

marcher sality

trojan.click3 android.rootnik

android.hummer
virut

emotet Js.worm.bondat

android.iop

Durante el mes de marzo fueron detectadas las variantes de infecciones de codigo malicioso
de mayor actividad, visualizandose la presencia de nuevas variantes en comparacion con el
mes anterior, como el malware bancario marcher, y otras variantes de troyanos como betabot,
banatrix. Asi como algunos genéricos destinados a la infeccion de criptomineria.
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Los eventos de actividad maliciosa relacionado al malware bancario emotet presentaron un
aumento de un 66% en comparacion al mes de febrero 2021.

Aumento de actividad relacionada a Emotet
Febrero-Marzo 2021

/9'143

5,513

Febrero 2021 Marzo 2021

FUERZA BRUTA
Tendencia de trafico de Fuerza Bruta | Enero-Marzo

Direcciones IP Publicas Eventos Detectados
Fuerza Bruta

9,311
2,600 \/
5,184 4,414
1,237
874
Enero 2021 Febrero 2021 Marzo 2021 Enero 2021 Febrero 2021 Marzo 2021

Illustracion 2. Indicador que refleja los servicios de internet a traves de los cuales se generan
ataques para vulnerar otras localidades.

Principales servicios atacados por fuerza bruta desde host comprometidos

Servicos afectados

rdp http
0.06% 0.03%
ssh r—(
9.45%

telnet
~——00.45%
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6. Ataques bloqueados a través del Servicio de ciber-proteccion

En el mes de marzo fueron agregados portales gubernamentales al servicio de ciber-proteccion del
Centro Nacional de Ciberseguridad.

Dentro de las principales amenazas detectadas y bloqueadas de encuentra la ejecucion de exploits.

En segundo lugar, los bad bots, los cuales son apropiados por actores maliciosos y sirven como
herramienta para intentar acceder a los portales de administracion de los manejadores de conteni-
do (CMS). También usados para realizar web scraping, y recopilar datos (Informacion personal y
financiera), recoleccion de precios para ser usado como estrategia de comercio desleal, ataques de
fuerza bruta, Spam y ataques de denegacion de servicios (DDoS).

Tipos de ataques bloqueados

Malicious cookie payload blocked B 2,706
DDOS attempt blocked K 5,274
Backdoor location denied K 6,603
Brute force bot blocked K 9,886
Access from a blocked country K 14,014
Access from a blocked country K = 15,078
Blocked by IDS K 17,19C
Fake bot access K 22963
Bad bot access denied K ) 33,303

Exploit blocked by virtual patching I 170,091

(0] 40,000 80,000 120,000 160,000

7. Notificaciones y alertas sobre ciber-exposicion

A través de monitoreo de ciber-exposicion se realizaron 69 notificaciones a la comunidad atendida,

relacionadas a los distintos servicios expuesto y vulnerables, como NTP, Telnet, FTP, SSL Poodle, SSL
Freak, DNS-Open-Resolvers, SMB y RDP.
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8. Ciberdelitos - Principales delitos cibernéticos denunciados durante los meses

enero-marzo 2021

Robo de

Estafas | Extorsion Identidad PhiShing Skimming

Acceso
Ilicito

65% 12% 6%

4% 3%

Fuente: Departamento de Investigacion de Crimenes y Delitos de Alta Tecnologia (DICAT),

Policia Nacional.

9. Eventos realizados

CIBERSEGURIDAD Y CUMPLIMIENTO PARA GOBIERNO

G

LAS INFRAESTRUCTURAS
CRITICAS Y LA f
CIBERSEGURIDAD

2021 I ﬂ |

21,. technologylNT

TALLER: CIBERSEGURIDAD Y
CUMPLIMIENTO PARA GOBIERNO
Evento impartido a lideres de seguri-
dad de Tl en agencias de gobierno,
entregado por expertos en seguridad
de Microsoft quienes instruyeron
sobre el panorama actual de ataques
ciberneticos. El evento abordd las
amenazas modernas, los pasos para
mitigar estas amenazasy las acciones
practicas a tomar en caso de un
evento de seguridad cibernética.

TALLER VIRTUAL SOBRE LAS
INFRAESTRUCTURAS CRITICAS Y LA
CIBERSEGURIDAD

El Centro Nacional de Ciberseguridad
en colaboracion con S21SEC y Tech-
nologyINT impartio el Taller Virtual
sobre las Infraestructuras Criticas y la
Ciberseguridad. Durante el mismo,
especialistas de la region abordaron
sobre las mejores practicas de
proteccion de las infraestructuras
criticas.
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+ ENTRENAMIENTO DE CIOERDEFENSA DE LA REPUBLICA DOMINICANA TALLER DE cIBERDEFENsA PARA TECNICOS
Y TOMADORES DE DECISIONES
i X L El Ministerio de Defensa de la Republica

Dominicana con el apoyo de la Junta Intera-
mericana de Defensa y el gobierno de
Canada junto a la Inter American Defense
Foundation impartieron durante 2 semanas
B 8al12de marzo. (©09.00 - 13:00 cursos especializados sobre Estrategias de

“Slde il cdel Ciberdefensa para Tomadores de Decisiones
y Forense Digital para Técnicos.

CURSO CIEERDEFENSA
“TOMADORES DE DECISIONES”

| Cinadd &IADF

SOPHOS
“BE THE HACKER, BEAT THE HACKER”

Durante 4 horas, 20 participante realizaron
laboratorios guiados por especialistas de

GLERE Fates Bt BRED HEaEE inteligencia de amenazas de SOPHOS,
Esteesul\se_ml_narlmnteracﬁvoded'no;asnoumeaprenderan]asullumas donde realizaron ejerCiCiOS pra'cticos de

herramientas y téenicas ubilizadas por los hackers para infiltrarse an las redes de
las empresas y cdmo conducir evaluaciones de sequridad; recreande escenarios 2 H
S ey i @ine A BORIA A SErs. técnicas de RedTeam vy respuesta a
Guiaremos 2 los asistantes 2 traves del proceso de uso de las ditimas . .
herramientas de EDR (Endpoint Detection and Response) para investigar los INCI de ntes
eventos transcurridos y buscar de manera proactiva otras amenazas y actividades
sospechosas

25 de marza 2021 CNGSlu“E"&E?“m 200 am a 100 pm

10. Campaiia de concienciacidn a instituciones publicas

I<n OW Be4 Durante el mes de marzo el Centro Nacional de Ciberseguridad

Human error. Conquered.  continué con el despliegue de las campanas de concienciacion a
los colaboradores publicos, donde los usuarios conocen sobre los
riesgos ciberneticos y como provenirlos. Las campanas estan

(e3)
v 9 focalizadas en temas como Phishing, Ransomware e Ingenieria
' ‘ Social en sentidos general.
o =
36.1
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