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1. Situacion en el ciberespacio de Republica Dominicana

Como parte de las labores del Centro Nacional de Ciberseguridad de salvaguardar el
ciberespacio dominicano, ha atendido a través del Equipo Nacional de Respuestas a
Incidentes Cibernéticos CSIRT-RD once (11) incidentes, los cuales han sido corregidos
apoyando la operabilidad de las entidades afectadas.

De igual manera se han realizado analisis a los servicios de la comunidad atendida
identificando un total de 11 vulnerabilidades en servicios de institucionales ofrecidos en
linea.

Con el compromiso de mantener alerta e informada a la comunidad atendida, el Centro
Nacional de Ciberseguridad a través del CSIRT-RD ha publicado alertas de seguridad para
que las mismas puedan realizar acciones preventivas ante exposiciones.

El CSIRT-RD realiza el monitoreo del ciberespacio dominicano de distintos indicadores,
durante el mes de abril destacan la identificacion de explotacién de servicios vulnerables
al CVE-2018-13379 relacionado al servicio SSL-VPN de Fortinet.

Resumen de los registros del Equipo Nacional de Respuestas a Incidentes Cibernéticos
(CSIRT-RD) durante el mes de abril 2021:

Analisis de
Nuevos casos Vulnerabilidad ZU | Alertas publicadas
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2. Categoria de casos atendidos por el CSIRT

Casos Atendidos

Disponibilidad
0 1 2 3 4

3. Analisis de Vulnerabilidades

i y El CSIRT-RD realiz6 andlisis de
Categoria Hallazgos vulnerabilidades de los servicios en
25% linea, identificando las principales

179 vulnerabilidades en la comunidad

atendida.
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Vulnerabilidad SSL-VPN Fortinet.

El CSIRT-RD realiz6 la identificacion de los hosts vulnerables al CVE-2018-13379 que
afecta el servicio SSL-VPN de Fortinet en las versiones FortiOS 6.0 - 6.0.0 al 6.0.4, FortiOS
5.6-56.3al5.6.7yForti0S5.4-5.4.6 al 5.4.12.

El Equipo Nacional de Respuesta a Incidentes identificd 14 organizaciones publicas y
privadas vulnerables a la amenaza, realizando la notificacion oportuna y seguimiento a
las remediaciones realizadas en la comunidad atendida.

4. Alertas de Seguridad Emitidas

e FBIl advierte que grupos de hacking explotan activamente multiples
vulnerabilidades de Fortinet.

¢ Vulnerabilidad Critica en Aruba Instant Access Point (IAP)

e Ejecucion de Codigo Arbitrario en Routers Cisco Small Business

e Actualizacion de Sequridad Del DSM (Diskstation Manager) En NAS De
Synology.

e Vulnerabilidad de Dia Zero de Google Chrome y Microsoft Edge permite
la Ejecucion de Cédigo Remoto en Twitter.

e Falla de whatsapp permite bloguear cualquier cuenta.

e Actualizaciones de seguridad de Microsoft para abril 2021

e Actualizacion de seguridad de Joomla_3.9.26.

e Multiples vulnerabilidades en Adobe Suite

e Boletin de actualizaciones Junos OS: PTX series, QFX series de la
familia Juniper

e Vulnerabilidad de kernel Panic en Juniper Junos 0S

e Multiples vulnerabilidades en productos Mozilla

e Bug atagues man in the disk en Whatsapp

¢ Ransomware aprovechan debildiades de VMWARE ESXI

e Aviso de actualizaciones criticas de seguridad en productos Oracle

e Google corrige multiples vulnerabilidades en Google Chrome

e Vulnerabilidad critica en Drupal

e Explotacién activa de las vulnerabilidades en NAS de QNAP

e Google anuncia nuevas actualizaciones para Google Chrome

e Mudltiples vulnerabilidades en productos Cisco
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https://cncs.gob.do/fbi-advierte-que-grupos-de-hacking-explotan-activamente-multiples-vulnerabilidades-de-fortinet/
https://cncs.gob.do/fbi-advierte-que-grupos-de-hacking-explotan-activamente-multiples-vulnerabilidades-de-fortinet/
https://cncs.gob.do/vulnerabilidad-critica-en-aruba-instant-access-point/
https://cncs.gob.do/ejecucion-de-codigo-arbitrario-en-routers-cisco-small-business/
https://cncs.gob.do/actualizacion-de-seguridad-del-diskstation-manager-en-nas-de-synology/
https://cncs.gob.do/actualizacion-de-seguridad-del-diskstation-manager-en-nas-de-synology/
https://cncs.gob.do/vulnerabilidad-de-dia-zero-en-google-chrome-y-microsoft-edge-permite-la-ejecucion-de-codigo-remoto-en-twitter/
https://cncs.gob.do/vulnerabilidad-de-dia-zero-en-google-chrome-y-microsoft-edge-permite-la-ejecucion-de-codigo-remoto-en-twitter/
https://cncs.gob.do/falla-de-whatsapp-permite-bloquear-cualquier-cuenta/
https://cncs.gob.do/actualizaciones-de-seguridad-de-microsoft-para-abril-2021/
https://cncs.gob.do/actualizacion-de-seguridad-de-joomla-3-9-26/
https://cncs.gob.do/multiples-vulnerabilidades-en-adobe-suite/
https://cncs.gob.do/boletin-de-actualizaciones-junos-os-ptx-series-qfx-series-de-la-familia-juniper/
https://cncs.gob.do/boletin-de-actualizaciones-junos-os-ptx-series-qfx-series-de-la-familia-juniper/
https://cncs.gob.do/vulnerabilidad-de-kernel-panic-en-juniper-junos-os/
https://cncs.gob.do/multiples-vulnerabilidades-en-productos-mozilla/
https://cncs.gob.do/bug-ataques-man-in-the-disk-en-whatsapp/
https://cncs.gob.do/ransomware-aprovechan-debildiades-de-vmware-esxi/
https://cncs.gob.do/aviso-de-actualizaciones-criticas-de-seguridad-en-productos-oracle/
https://cncs.gob.do/google-corrige-multiples-vulnerabilidades-en-google-chrome/
https://cncs.gob.do/vulnerabilidad-critica-en-drupal/
https://cncs.gob.do/explotacion-activa-de-las-vulnerabilidades-en-nas-de-qnap/
https://cncs.gob.do/google-anuncia-nuevas-actualizaciones-para-google-chrome/
https://cncs.gob.do/multiples-vulnerabilidades-en-productos-cisco/

I
/{“\ PRESIDENC\A DE LA

REPUBLICA DOMINICANA
MINISTERIO DE LA PRESIDENCIA

5. Monitoreo del Ciberespacio Dominicano

Monitoreo de Indicadores de Amenaza de los servicios tecnoldgicos publicados a
internet. Relacién de evolucion de total de eventos y cantidad de direcciones IP
comprometidas.

BOTNET

Trafico de cddigo malicioso (Botnet) | enero — abril 2021

Direcciones IP publicas Eventos detectados
90,053 429,922
68,072 72,590
67,917 3884
3590 363,036
Enero 2021 Febrero 2021 Marzo 2021  Abril 2021 Enero 2021 Febrero 2021 Marzo 2021  Abril 2021

llustracion 1 Eventos que indican que a través del servicio de internet realiza actividad de cddigo malicioso.
Centros de Comando y Centros de Botnet con mas trafico malicioso registrado.

Centros de Comando y Control (C2)

208.100.26.234
148.81.111.121
63.251.235.76
35.229.93.46
173.231.189.17
35.231.151.7
107.6.74.81
72.26.218.82
63.251.126.11
208.100.26.245
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m Direcciones IP C2C detectadas
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Principales variantes de malware identificadas

Variantes de Malware

virut

lethic

js.worm.bondat android.rootnik

android.hummer

android.darksilent android.bakdoor.prizmes

emotet

avalanche-andromeda

Durante el mes de abril fueron detectadas nuevas variantes de malware en comparacién
con el mes de marzo, incluyendo variantes como proxyback, expiro, el ransomware
dircrypt y extenbro, el cual realiza cambios en los DNS para evitar las actualizaciones del
antivirus. También fuero detectados casos de ransomware ocasionados por el wkrme

(hello).

A pesar de que ya podemos hablar de Emotet en términos del pasado luego de su
eliminacidn, aun persisten varios hosts infectados que intentan crear conexién con el

Centro de Comando y Control eliminado por las autoridades de Europol.

Actividad Emotet

9,143

5513

29

Enero 2021 Febrero 2021 Marzo 2021 Abril 2021
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FUERZA BRUTA

Tendencia de trafico de Fuerza Bruta | enero-marzo

Direcciones IP publicas Eventos detectados
9,311
2,600 3,009
5,184
4,414
1,237 4,284
874
Enero 2021 Febrero 2021 Marzo 2021  Abril 2021 Enero 2021 Febrero 2021 Marzo 2021  Abril 2021

llustracion 2 Indicador que refleja los servicios de internet a través de los cuales se generan ataques para
vulnerar otras localidades.

Principales servicios atacados por fuerza bruta desde host comprometidos

Servicos afectados
http
ssh 0.03%
6.30%

telnet
93.67%
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6. Ataques bloqueados a través del Servicio de ciber-proteccion

De cara a proveer servicios a la comunidad atendida, en el mes de abril fueron
agregados nuevos portales gubernamentales al servicio de ciber-proteccion del
Centro Nacional de Ciberseguridad.

Dentro de las principales amenazas detectadas y bloqueadas de encuentra la
ejecucion de exploits automatizados.

Tipos de ataques bloqueados

An attempted XSS (Cross site scripting) = 4,538
DDOS attempt blocked m 4,894
HTTP method not allowed mm 6,036
Brute force bot blocked mm 6,944
Backdoor location denied mm 7,806
Access from a blocked country mmmm 13,840
Fake bot access mmmmmm 16,663
Blocked by IDS msssm 17,368
Bad bot access denied m——————— 37,506
Exploit blocked by virtual patching me—————————————— 110,137

0 20,000 40,000 60,000 80,000 100,000 120,000 140,000

7. Ciberdelitos - Principales delitos cibernéticos denunciados durante
abril 2021

Robo de Acceso
Identidad llicito

52% 17% 11% 5% 4% 2%

Skimming

Estafas Extorsion Phishing

Fuente: Departamento de Investigacion de Crimenes y Delitos de Alta Tecnologia (DICAT),
Policia Nacional.
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8. Eventos realizados

Capacitacion avanzada en administracion de CSIRT

Taller impartido por expertos de la Union Europea a través del proyecto Cyber4Dey,
dirigido a los miembros del equipo de respuesta a incidentes cibernéticos de nivel
gerencial. Se trat6 desde las perspectivas de la organizacién, el factor humano, los
servicios prestados (basados en el Marco de Servicios de FIRST), las politicas, procesos
y las herramientas esenciales. Incluyé el modelo de madurez SIM3 (Security Incident
Management Maturity Model) utilizado como marco, con el objetivo de permitir a los
gerentes evaluar y mejorar la madurez del equipo.

Capacitacion técnica avanzada en operacion de CSIRT

Impartido por expertos de NRD Cyber Security, Lithuania en colaboraciéon con Cyber4Dev
donde los participantes recibieron capacitacién en las operaciones técnicas de
CERT/CSIRT/SOC.

9. Campaia de concienciacion a instituciones publicas

|<ﬂﬂWBe4 Durante el mes de abril el Centro Nacional de Ciberseguridad
fumenerror.Conquered oontinug  con el despliegue de las campafias de

_ concienciaciéon a los colaboradores publicos, donde los

D % usuarios conocen sobre los riesgos cibernéticos y como

. provenirlos. Las campafias estan focalizadas en temas como
Phishing, Ransomware e Ingenieria Social en sentidos general.
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