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ALERTA DE SEGURIDAD ‘s

TP Blanco El presente documento es propiedad del

Tipo de incidente Ingenieria Social Centro Nacional de Ciberseguridad (CNCS), y
Categoria Robo de Informacién fue generado mediante el andlisis de varias
Fecha de reporte 23 de abril 2020 fuentes de terceras partes y una investigacion
Nivel de peligrosidad

del equipo CSIRT-RD.

RESUMEN EJECUTIVO

Las personas y organizaciones estan expuestas a diferentes amenazas cibernéticas como
consecuencia de la utilizacién de paginas web, aplicaciones méviles, correos electrdnicos,
redes sociales, entre otras. La mayoria de estas amenazas estan siendo disefadas para
robar informacidn personal o corporativa con el objetivo de crear ataques cibernéticos.

DETALLES DE LA ALERTA

El CNCS ha detectado una nueva campafia de phishing donde el
ciberatacante motiva a usuario para que realice una consulta de un

AA Not Secure — roomedic.com

supuesto derecho de retiro de dinero con el siguiente texto; “Aquellos wa MINISTERIO DE TRABAJO

que trabajaron entre 1990 y 2019 tienen el derecho de *retirar > "
numero de personas activas: 598

RDS100000 de ISS Dominican Republic* po. Verifique si su nombre

figura en la lista de aquellos que tienen derecho a retirar estos fundos:” Aquellos que trabajaron entre 1990 y 2018 ge"e”

el derecho de retirar RD$100000

e incluye un enlace que dirige al usuario a una pagina falsa con el ~ Dominican Republic. Verifique si su
en la lista de aquellos que tig,

objetivo de captura los datos del usuario. estos fu

1. Siempre verificar la web oficial de los servicios e instituciones.

Mantener actualizadas las plataformas y sistemas de
informacién.

3. No hacer click en enlaces que recibas mediante un mensaje p— 8
para acceder a un sitio web en el que debes identificarte o
facilitar informacién personal.

4. Solo introducir datos confidenciales en pdginas oficiales.

5. No realizar el pago solicitado y realizar el reporte a incidentes@csirt.gob.do
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